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1. Prerequisiti

e Lettore e dispositivo di firma di tipo smart card

e Software File Protector, scaricabile gratuitamente da
http://www.card.infocamere.it/infocamere/pub/download-sw-firma_3177
(versioni per Windows 32 e 64 bit, Mac OS X, Linux)

Per maggiori informazioni sull'installazione e sull'utilizzo del software, consultare le guide all'uso allo stesso indirizzo

2. Cifratura di un documento

La crittografia (cifratura) asimmetrica & un tipo di crittografia basato su una duplice chiave:

¢ |a chiave pubblica, che pud essere distribuita a chiunque, serve a cifrare un documento destinato alla persona
che possiede la relativa chiave privata;
e |a chiave privata, personale e segreta, utilizzata per decifrare un documento cifrato con la chiave pubblica.

L’associazione di una chiave pubblica al suo reale proprietario avviene ad opera di una Autorita di certificazione
(I’Autorita certifica che la chiave appartiene al proprietario). Le chiavi pubbliche vengono quindi fornite da un’Autorita
di certificazione sotto forma di certificati digitali.

Per procedere con la cifratura un documento & necessario possedere il certificato pubblico di cifratura del
destinatario, ossia della persona che vogliamo sia I'unica a poter decifrare il documento.

Per le operazioni di cifratura & possibile utilizzare il software File Protector. (© Actalis S.p.A.), un'applicazione che
consente la firma digitale, la marcatura temporale e la cifratura di file di ogni tipo e dimensione, nel rispetto della
normativa vigente e degli standard tecnici di riferimento

3. Procedura per la cifratura con File Protector

3.1 Download del certificato

e Propicth - Cathako ey oetatars &) Scaricare il certificato pubblico di cifratura, pubblicato sul sito
della Camera di commercio di Frosinone e salvarlo in una
cartella del proprio PC.

Generale ﬁcuem IDd:ag IVemmpmmdaﬁ

f CetificatoRinnovoConsiglio cer . . ) .
Dopo averlo salvato, verificare che il file abbia estensione .cer (e che
Tpodifie:  Cetficato di sicurezza (cer) quindi venga riconosciuto come un Certificato di sicurezza) facendoci
Api con @ Esensondelasheld [ Cambia. | click sopra col tasto destro del mouse e selezionando Proprieta:
Percorso: M:Area Amministrativa“.Studi e Biblioteca'si
Dimension: 141 KB (1449 byte)

| Dimensioni su disco: 4,00 KB {4.096 byte)

Data creazione: Oggi 15 gennaio 2013, 38 minutifa

Utima modfica: Oggi 15 gennaio 2013, 38 minuti fa

LUitimo accesso: Oggi 15 gennaio 2013, 38 minuti fa
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3.2 Importazione del certificato in File Protector

¥ Actalis File Protector

Aprire File Protector.

Firva & Marca i(.“a, Cifra A Fima e Cfa .H:HJ'A*QCGA }\S Preferenze

-
Fie Dispostivo Auto
i I u Gestione del disp 0
’ ]
I
Benvenuto in File Protector v5.2.0.2
Perfimae Ut gearica e importa CA .
o . mpor! Sistems oper nu‘olo rileveto: Windows 7
trascnaro SOf  profarenze Java runtise: Ci\Frogran Hlu\..wn;):eor =
raione di Java runtime rilevata:
Elenco Server LDAP . 1

|Versione di Ellips runtime rilevata: 3.1 “release 31
| Brofilc utente corrente: Roberto

| Diapositivo crittografice impostato:
|Data ultimo sggicrnamento Certificati di CA: 2013-01-10
| Data ultime aggiornamente dell'applicazicne: 2013-01-10

Incard CNS

Dal menu Strumenti e
opzioni selezionare
Database certificati.

| Fle Protector v5.2.0.2 - Copynght © 2011 Actals 5.p.A. - wiww.actals.t

-— J

Database personale dei certificati - Roberto

Nella finestra Database personale dei certificati

- BNL S.p.A. - Firma Digitale AIPA CR 24

BNL S.p.A. Corporate Firma

BNL S.p.A. Corporate Firma

Firma Digit. AIPA Cons. Portale San. Ped. OPBG
Firma Digitale AIPA - Ascoll Piceno

Firma Digttale AIPA - Provinci di Frenze

Firma Digitale Banca Agrieasing

Firma Digitale Comune di Bologna

Firma Digitale Intersiel S.p.A.

Firma Digttale Provincia di Campobasso

Firma Digitale RTRT

Firma Digtale Regione Campania

Firma Digitale Regione Liguria

- Firma Digitale TELCAL

- Firma Digitale-Comune di Firenze

- Firma Digtale-Comune di Firenze

- Firma digitale - Molise Dati

- Firma digitale Provincia di Varese

- IZSAM - FIRMA DIGITALE

- REGIONE EMILIA-ROMAGNA FORMAZIONE FIRMA DIGIT.

T

OO0O00000000000000000

Tipo di entitd

@ Autorta di Certficazione
Autortd Intermedie
Utenti final

Tipo di certificato

premere il pulsante Importa da file.

Nella maschera che appare successivamente,
selezionare il file scaricato al punto 1 (certificato
pubblico di cifratura) e premere Importa.

Una volta importato il certificato risultera
visibile nel database Utenti finali.

| primi caratteri del nome del certificato corretto
dovranno risultare:

MRGPLAS58P66...

- SIEMENS MEDICAL SOLUTIONS Frma digitale
- Teleskill Italia S.p.A-Firma Digit. AIPA CR 24 Ok
] ASMEZ firma digtale 0
[ ASMEZ firma digkale Generico 0 non esclusivo
B ﬁ: Fima &z: y Altri scopi(solo)
3.3 Cifratura del file

——,

Dalla maschera

_Juwout .Jv-ma /nmn 6'"""“

Per frmare un file 0 una cartella, oppure Beavenuto in

! Fema & Cfra .Nuutervc:v&—- »lemm

otector v5.2.0.2
Sistema operative rilevato: Windows 7

principale di File
Protector cliccare 'icona
Cifra.

Selezionare il file che

S0P QU .. Java runtime: C:\Program Files\J:
Versione di Java runtime rilevat: J,
i\;:t;i;ne di Ellips 'uatuenruev- H !.l release 31 deve essere SOttOpOStO a
1T 1 obe: T
i_)i:p:n;z::’:n::é::;’::icc EWO:;:T—G- {ncim _a_xs_ ~= leratura.
Selezionare il certificato
X .
C’tirmndoc?mn\o"ﬂs\in.uv" - - -y ] corretto fra que|||
disponibili e premere il
Selezionare | destmatart; Destinatar selezionati: pulsante Aggiungi.
Home To ce. Tipo ce... Terminare la procedura

MRGPLASEPEEH100V/7420076100028... Cfratural...

Specificare la posizione in cul salvare I documento cifrato:
C:\Users\cra0269\DocumentsiElenco\Elenco.csv.p7e

con il pulsante Salva che
si abilita dopo aver
aggiunto il certificato.

Il file cifrato sara salvato
] nella stessa cartella

dell’originale con lo
stesso nome e

I'estensione .p7e.



